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A C&M Software é fornecedor global em softwares para o mercado financeiro, pagamentos
instantaneos suportando diversos mercados como FedNow, Pix, SPB, PCR, OpenBanking
além plataformas de bmp, pagamentos, e outras solugdes inovadoras

Assim, o presente documento, Politica de Seguranca da Informagao e Seguranca
Cibernética, tem como objetivo atender as melhores praticas e demais legislagbes
correlatas, instituindo principios e diretrizes de Segurancga da Informacéao e Cibernética,
com o propédsito de limitar a exposi¢ao ao risco a niveis aceitaveis e garantir a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes e
comunicagdes que suportam os objetivos estratégicos da C&M Software.

A Politica de Seguranga da Informacao e Segurancga Cibernética passara a fazer parte
integrante de todos os Contratos celebrados entre a C&M Software e seus Clientes.
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1.

CONCEITOS E DENIFIGOES:

1.1. Politica de Segurancga da Informagao e Segurancga Cibernética:

Salvaguardas e agbes para garantir a obtengédo e a manutencgao das propriedades de
seguranga da organizagao e das propriedades do(as) usuarios(as) contra riscos de
seguranca relevantes no ambiente cibernético.

1.2. Confidencialidade: garantia de que a informacgao somente possa ser acessada
por pessoas autorizadas, pelo periodo necessario.

1.3. Disponibilidade: garantia de que a informacao esteja disponivel para as pessoas
autorizadas quando se fizer necessaria.

1.4. Integridade: garantia de que a informacéao esteja completa, exata, integra e que
ndo tenha sido modificada ou destruida indevidamente, de maneira ndo autorizada
ou acidental durante o seu ciclo de vida.

1.5. Recuperagao de Dados: conjunto de técnicas e procedimentos especificos para
extrair informagdes em dispositivos de armazenamento digital que n&do podem mais
ser acessados de modo convencional.

1.6. Ativos de Informacgao: tudo o que pode criar, processar, armazenar, transmitir e
até excluir a informagcao. Podem ser tecnoldgicos ("software" e "hardware") e néo
tecnoldgicos (pessoas, processos e dependéncias fisicas). Os ativos da informacao
devem ser identificados de forma individual, inventariados e protegidos de acessos
indevidos, fisicamente (salas com acesso controlado) e logicamente (configuragdes
de blindagem ou "hardening", patch management, autenticacdo e autorizacao) e ter
documentagao e planos de manutengao atualizados anualmente.

1.7. Informacgéo: resultado do processamento e organizagao de dados (eletronicos ou
fisicos) ou registros de um sistema. E composta por dados, mas um conjunto de
dados nao necessariamente é considerado uma informagao.

1.8. Sistemas de informagéo: de maneira geral, sdo sistemas computacionais
utilizados pela C&M Software para suportar suas operacgdes.
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1.9. Classificacao da Informacao: As informagdes devem ser classificadas de acordo com a
confidencialidade e as prote¢des necessarias, nos seguintes niveis:

Restrita, Confidencial, Interna e Publica. Para isso, devem ser consideradas as
necessidades relacionadas ao negocio, o compartilhamento ou restricdo de acesso e
os impactos no caso de utilizacado indevida das informacoes

1.10. Gestao de Riscos: Os riscos devem ser identificados por meio de um processo
estabelecido para andlise de vulnerabilidades, ameacas e impactos sobre os ativos de
informacao da C&M Software, para que sejam recomendadas as prote¢des adequadas. Os
cenarios de riscos de seguranca da informagao sado escalonados nos féruns apropriados,
para decisao.

2.

OBJETIVOS

2.1. A presente Politica de Seguranga da Informagao e Seguranga Cibernética tem
por objetivo instituir principios e diretrizes de Seguranga da Informagéao e
Cibernética, com o propésito de limitar a exposig¢ao ao risco a niveis aceitaveis e
garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes e comunicagdes que suportam os objetivos estratégicos da C&M
Software.

2.1.1. Definira as diretrizes e responsabilidades que devem subsidiar a elaboragao
de normas, procedimentos e padrbes de protecado da informagéo, abrangendo sua

geracgao, utilizacdo, armazenamento e distribuigéo;

2.1.2. Garantira a disponibilidade, integridade e confidencialidade da informacéo,
independente do meio de armazenamento;

2.1.3. Garantira que a informacéao seja utilizada por quem a necessita para a
execucao de suas atividades diarias;

2.1.4. Evitara que usuarios possam fazer o uso da informacéo de forma mal-
intencionada, para obtengéo de beneficios préprios;

2.1.5. Estabelecera padrdes para subsidiar a elaboragcdo do Termo de Ciéncia
sobre 0 uso da informacao;

2.1.6. Estabelecera subsidios para as implementagdes de clausulas especificas nos
contratos que visam garantir que a informacgéao tenha a devida protecao;

2.1.7. Atendera aos objetivos de Controles Internos.
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2.1.8. Estabelecer os principios e diretrizes estratégicas de Segurancga da
Informacéo e Cibernética para a C&M SOFTWARE.

2.1.9. Definir a estrutura hierarquica de governanga das politicas de seguranca.

2.1.10. Atender aos requisitos legais, regulatorios e contratuais aplicaveis.

2.1.11. Fornecer o arcabouco para a criacdo, manutengao e revisdo das instrugoes

normativas especificas.

3. ABRANGENCIA

3.1 Esta Politica aplica-se a todos os Colaboradores, Estagiarios, Prestadores de
Servicos, e quaisquer individuos que tenham acesso aos ativos de informacéao da

C&M Software.

4. ESTRUTURA NORMATIVA

4.1. A estrutura normativa da Segurancga da Cibernética da C&M Software é

composta por um conjunto de documentos, relacionados a seguir.

4.1.1. Politica: define a estrutura, as diretrizes e os papéis referentes a seguranga
da informacao e cibernética;

4.1.2. Normas: estabelecem regras, definidas de acordo com as diretrizes da
Politica, a serem seguidas em diversas situagdes em que a informacao é tratada;

4.1.3. Procedimentos: instrumentam as regras dispostas nas Normas, permitindo
a direta aplicagao nas atividades da C&M Software.
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4.2. A estrutura de governanga da seguranga da informagao € composta pelos
seguintes niveis de documentacéo:

4.2.2. Politica de Seguranca da Informacao e Cibernética (PSI - Este
documento): Documento de mais alto nivel, aprovado pela Diretoria, que estabelece a
estratégia, os principios fundamentais e o framework de controles.

4.2.3. Instrugées Normativas (IN-SI-XXX): Documentos de politicas
especificas que detalham os controles, requisitos, regras e responsabilidades
operacionais para temas especificos de seguranga. Sao aprovados pelo Comité de
Segurancga de TI.

4.2.3. Procedimentos e Planos Operacionais (POPXXX): Documentos de

carater técnico ou operacional que instrumentalizam a execucgéo das Instrucoes
Normativas.

4.2.4 Plano de continuidade de Negocios (PCN0001), Procedimento de
Continuidade de Negocios (PO01): Documentos referentes ao plano de continuidade
de negdcios.

4.2.5 Riscos (RO-MMM-AAAA): Analise de Risco da C&M Software.

4.2.6 LGPD (LGPDO0001): Lei Geral de Protegdo de Dados.
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4.3. FRAMEWORK DE CONTROLES E REFERENCIAS A POLITICAS

ESPECIFICAS

Os controles de seguranga implementados pela C&M SOFTWARE para atender aos
requisitos regulatérios e de negdcio estdo detalhados nas Instru¢gdes Normativas listadas

abaixo. Este framework serve como um mapa de referéncia centralizado.

Controle / Dominio de
Seguranga

Objetivo do Controle

Instrugao Normativa
Correspondente

Responsavel
Principal

Gestao de Ativos

Garantir a identificagéo,
classificagdo, manuseio e descarte
seguro dos ativos de informacgao.

IN-SI-014 - Gestao de
Ativos

Suporte / Seg. da
Informacgao

Classificagao da
Informagao

Estabelecer niveis de sigilo e
tratamentos adequados para as
informacdes.

IN-SI-001 - Classificagao,
Rotulagem e Manuseio

Gestores da
Informacgao

Uso Aceitavel de Ativos

Definir as regras para o uso
seguro dos ativos computacionais.

IN-SI-002 - Uso Aceitavel
de Ativos

Todos os Usuarios

Gestao de Identidade e
Acesso

Controlar o acesso légico aos
sistemas e dados com base no
principio do menor privilégio.

IN-SI-003 - Gestao de
Identidade e Controle de
Acesso

Seg. da Informagéo /
Suporte

Uso de Equipamentos
Pessoais (BYOD)

Estabelecer regras para o uso
seguro de dispositivos pessoais no
ambiente corporativo.

IN-SI-004 - Uso de
Equipamentos
Computacionais Pessoais

Seg. da Informagéao

Acesso a Internet e
Midias Sociais

Definir diretrizes para navegagao
segura e conduta em redes
sociais.

IN-SI-005 - Acesso a
Internet e Comportamento
em Midias Sociais

Todos os Usuarios

Uso de E-mail e
Mensageiros

Estabelecer regras para o uso
seguro dos servigos de
comunicagao corporativa.

IN-SI-006 - Uso de Servigos
de E-mail e Comunicadores
Instantaneos

Todos os Usuarios

Acesso Remoto

Garantir a seguranga e o
monitoramento de conexdes
externas a rede corporativa.

IN-SI-007 - Acesso Remoto

Seg. da Informagao

Resposta a Incidentes

Estruturar o processo de
identificagdo, contengao,
erradicagéo e recuperagao de
incidentes.

IN-SI-008 - Resposta a
Incidentes

Seg. da Informagéo /
CSTI

Monitoramento

Estabelecer a base legal e os
principios para o monitoramento
de ativos e servigos.

IN-SI-009 - Monitoramento
de Ativos e Servigos

Seg. da Informagéo
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Controle / Dominio de
Seguranga

Objetivo do Controle

Instrugao Normativa
Correspondente

Responsavel
Principal

Protecao contra

Definir as defesas e
procedimentos contra codigos

IN-SI-010 - Protegao contra

Seg. da Informagéo /

negativos na segurancga e
disponibilidade.

Malware = Caodigos Maliciosos Suporte
maliciosos.
Garantir a disponibilidade dos
Backup e Recuperagido dados através de copias de IN-SI-OFlgs-tOBr:ckup e Suporte
seguranca e planos de restore.
Controlar mudangas no ambiente
Gestio de Mudancas de Tl para evitar impactos IN-SI-013 - Gestao de Operacdes

Mudancgas

Gestao de Patches

Estabelecer o processo para
identificagdo e aplicagéo
tempestiva de atualizacdes de
seguranga.

IN-S1-015 - Gestéo de
Patches e Atualizagdes

Operagdes / Seg. da
Informacgao

Gestao de Ameacas e
Vulnerabilidades

Identificar, classificar, priorizar e
remediar vulnerabilidades
técnicas.

IN-SI-016 - Gestao de
Ameacas e
Vulnerabilidades

Seg. da Informagéo /
Operagdes

Arquitetura de
Seguranca

Definir os principios e padroes
para o projeto seguro de sistemas
e redes.

IN-S1-017 - Arquitetura de
Seguranga de Sistemas

Operacgdes / Seg. da
Informacgao

Gestao de Redes e
Dispositivos

Estabelecer os controles para a
operagao segura da infraestrutura
de rede.

IN-SI-018 - Gerenciamento
de Redes e Dispositivos de
Seguranga

Operagdes / Seg. da
Informacgao

Desenvolvimento
Seguro

Estabelecer Processos para
desenvolvimento seguro.

IN-SI-012 —
Desenvolvimento Seguro

Seg. da Informagéo /
Desenvolvimento

Gestéo de Certificados
Digitais

Estabelecer processos para
gestao de certificados digitais.

IN-SI-023 — Gestao de
Certificados digitais

Seg. da Informagéo /
Operagdes

Seguranca em
integracoes API

Estabelecer processos para
seguranga em conexdes de APls

IN-SI-024 Seguranga em
Integragdes APls

Seg. da Informagéo /
Operagdes

Inteligéncia de
Ameagas Cibernéticas

Estabelecer processos para
inteligéncia contra ameagas
cibernéticas.

IN-SI-025 — Inteligéncia de
Ameagcas Cibernéticas

Seg. da Informagao

Controle de
Vulnerabilidades no
Desenvolvimento

Estabelecer controle de
vulnerabilidade no
desenvolvimento de produtos

IN-SI-019 — Controle de
Vulnerabilidades no
desenvolvimento.

Seg. da Informagéo /
Desenvolvimento

Retengao de Arquivos
de Lote

Estabelecer regras para retengéo
temporaria de arquivos em lote.

IN-SI-020 — Politica de
Retencgéo de Arquivos de
Lote

Operacgdes
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Controle / Dominio de Objetivo do Controle Instrugao Normativa Res;_)on_savel
Seguranga Correspondente Principal

Protecao de Dados
Pessoais

Estabelecer regras para uso e
transito de dados pessoais nos
sistemas da CMSW

IN-S1-021 — Politica de
protecédo de dados Seg. da Informagéao
Pessoais

Gestao de Risco e
Fraude no PSTI

Estabelecer regras para mitigar
riscos e fraudes na CMSW

IN-S1-022 - Politica de
gestao de risco e fraude do Seg. da Informagéo
PSTI

Plano de Continuidade

Estabelecer e divulgar o plano de

PCNO0001 - Plano de

Logs

de Negocio continuidade de negocios. Continuidade de Negdcios. Operagdes
Estabelecer processos e
Gestao de Riscos acompanhamento mensal de Documentos Mensais Seg. da Informagéo
Gestao de Riscos.
= = Estabelecer processos pare =
Retencao e Gestao de retencdo segura e gestao de logs IN-SI-026 — Retengao e Operacdes

sistémicos

Gestao de Logs

LGPD

Politica de LGPD da CMSW com
base na lei federal

LGPDO0001 — Lei Geral de

Protecdo de Dados Seg. da Informag&o

Controles Especificos
de PSTI (BCB)

Atender aos requisitos adicionais
da Resolugao BCB 498 para
PSTIs.

Multiplas (listadas acima,
com foco nos itens 9.1 a
9.13 desta PSI)

Seg. da Informagéo /
Operagdes

Uso de Equipamentos

Uso de dispositivos moveis no

IN-S1-024 — Uso de Seg. da Informagao

Seguranca de Informagao

Moveis ambiente corporativo Equipamentos Moveis
Auditorias Internas e Auditorias nos ambientes da C&M IN-S1-028 — Politica de Seg. da Informagéo /
Externas Software Auditorias Presidencia
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5. SEGURANGA DA INFORMACAO

5.1. Toda informacgao deve ter um proprietario identificado, o qual deve ser o responsavel
pela utilizacdo da mesma na execucgao de atividades especificas do seu trabalho.

5.2. A informagdo devera ser classificada e protegida, de acordo com seu grau de sigilo,
integridade e disponibilidade, obedecendo também os controles internos em vigor.

5.3. As acbes que afetam a seguranga da informagao devem ser registradas e
armazenadas em arquivos magnéticos, sempre requerendo-se copia de seguranga e
seguindo uma metodologia de avaliagdo do grau de risco oferecido.

5.4. As informacgdes que se tornarem sem utilidade aos negdcios da empresa devem ser
destruidas, independentemente do meio em que residam e sempre respeitando a
legislacdo que rege a prescricdo de determinado documento.

5.5. Somente a Diretoria da C&M Software pode autorizar a divulgagéo publica de
informacdes pertencentes as divisdes da C&M Software, independente do canal de
comunicacgao a ser utilizado: midia impressa, eletrbnica ou qualquer outro meio.

5.6. As informacgdes (em formato fisico ou légico) e os ambientes tecnoldgicos utilizados
pelos usuarios sao de exclusiva propriedade da C&M Software, nao podendo ser
interpretados como de uso pessoal;

5.7. Todos os Colaboradores e prestadores de servigos devem ter ciéncia de que o uso
das informacgdes e dos sistemas de informagao pode ser monitorado, e que os registros
assim obtidos poderao ser utilizados para deteccao de violagdes da Politica e das
Normas de Seguranga da Informagao e Cibernética, podendo estas servir de evidéncia
para a aplicacao de medidas disciplinares, processos administrativos e/ou legais;

5.8. Todo processo, sempre que possivel, durante seu ciclo de vida, deve garantir a
segregacao de fungdes, por meio da participagdo de mais de uma pessoa ou equipe.

6. CONTROLE DE ACESSO LOGICO (GESTAO DE ACESSO)

6.1. As concessoes, revisbdes e exclusbes de acesso devem utilizar as ferramentas e os
processos da C&M Software. Os acessos devem ser rastreaveis, a fim de garantir que
todas as agdes passiveis de auditoria possam identificar individualmente o Colaborador,
prestador de servigo, para que seja responsabilizado por suas agoes.
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6.2. Aos Colaboradores e prestadores de servigos da C&M Software ¢é fornecida
identificagcdo pessoal para cada respectivo acesso aos recursos tecnoldgicos. Essa
identificagdo, geralmente representada por um cédigo e senha, é pessoal e
intransferivel. A correta utilizagcao da identificagao é de responsabilidade do usuario.

6.3. As informacdes e os recursos tecnoldgicos (sistemas informatizados e
equipamentos) serdo disponibilizados apenas a quem necessitar utiliza-los no exercicio
de suas atividades profissionais.

6.4. Os equipamentos de informatica devem ser dotados de dispositivos de seguranca
contra acessos nao autorizados.

6.5. E proibida a conexao de equipamentos particulares a rede de computadores da
C&M Software sem a formal autorizagdo do Departamento de Suporte e da Diretoria da
C&M Software.

7. SISTEMAS INFORMATIZADOS E EQUIPAMENTOS

7.1. Os recursos de tecnologia, “softwares” e “hardwares”, utilizados pela C&M Software,
devem estar devidamente autorizados, homologados e/ou serem de propriedade da
C&M Software, mesmo que em regime de comodato.

7.2. Os responsaveis pela aquisigao, locagao, desenvolvimento e implantagéo de
recursos tecnolégicos devem submeter as solugdes tecnoldgicas a serem
implementadas ao Departamento de Suporte para analise dos aspectos de segurancga
com o objetivo de avaliar os riscos operacionais por elas oferecidos.

7.3. Os contratos devem ser analisados quanto aos riscos as informacdes da empresa e
devem possuir clausulas de responsabilidade no cumprimento das medidas de
seguranga e da continuidade dos negdécios adotados pela C&M Software.

8. CONECTIVIDADE

8.1. As conexOes eletronicas efetuadas na rede interna e entre redes internas e externas
devem se restringir as atividades relacionadas aos negécios da C&M Software.
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8.2. As conexdes entre as redes devem ser dotadas de mecanismos de seguranga que
protejam, adequadamente, os ambientes internos envolvidos e as informacdes neles
contidas.

8.3. A transferéncia e o armazenamento de informacao, independente do meio fisico ou
I6gico utilizado, devem sempre estar protegidos de acordo com o estabelecido na
classificacado da informacao.

8.4. As transagdes eletrdnicas devem ser dotadas de mecanismos que garantam a
integridade, a confidencialidade e o ndo repudio.

9. CONTROLES ESPECIFICOS DE PSTI

9.1. Criptografia e Protecao Contra Ameacgas

o Devem ser implementados mecanismos de criptografia para dados em repouso e em
transito.

e Serao utilizados sistemas de prevencao e deteccao de intrusio, ferramentas de
prevencao de vazamento de informacdes e protecao contra softwares maliciosos.
além de SOC externo, para monitoramento e medidas imediatas.

e Implementado via IN-SI-010, IN-SI-17, e IN-SI-018.

9.2. Rastreabilidade de Transacbes

o Todas as transagdes deverao possuir trilhas de auditoria fim-a-fim, com geragéo e
retencao de logs que permitam identificar falhas ou comportamentos atipicos.

e As informagdes terdo tempo de retengéo definido contratualmente conforme tipo de
processamento, com armazenamento seguro e acesso controlado para conciliagao e
gestao de riscos.

e Implementado via IN-SI-008, IN-SI-009.

9.3. Gestao de Copias de Seguranga

e Serdo mantidos planos de backup com rotinas regulares, testes periédicos de
restauracao e reteng¢ao de acordo com os requisitos legais, contratuais e
operacionais.

e Implementado via IN-SI-011.

9.4. Avaliacao e Corregao de Vulnerabilidades
e Testes de vulnerabilidades e varreduras periédicas de rede e sistemas.
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Testes de intrusao regulares, com tratamento e mitigacao tempestiva de falhas
identificadas.

Monitoramento para identificar dispositivos ndo autorizados conectados a rede.
Implementado via IN-SI-015, IN-SI-016.

9.5. Controle de Acesso

Acesso restrito apenas a usuarios e dispositivos autorizados.

Revisao periddica de permissdes, especialmente para terceiros.

Autenticacao multifator obrigatéria para acessos externos e para ambientes criticos
(Pix e STR).

Implementado via IN-SI-003, IN-SI-007.

9.6. Protecdo de Rede

Regras de firewall, monitoramento de conexdes e bloqueio de tentativas indevidas de
acesso.

Critérios especificos para acessos fora do horario convencional.

Monitoramento de eventos atipicos (VPN, acessos privilegiados), com
implementacao de controles adicionais quando necessario.

Implementado via IN-SI-017, IN-SI-018.

9.7. Segregacao de Ambientes

Separagéo fisica e logica entre ambientes de desenvolvimento, homologacéo e
producao.

Ambientes Pix e STR devem permanecer isolados logicamente e fisicamente dos
demais sistemas, nao serao utilizados recursos de nuvem na solugao.
Implementado via IN-SI-017

9.8. Gestao de Certificados Digitais

Monitoramento e guarda seguram dos certificados digitais.

Validagao periddica junto as autoridades certificadoras, incluindo checagem de
certificados revogados.

Implementado via IN-SI-002, IN-SI-023

9.9. Integragao com Terceiros (APIs e Interfaces Eletronicas)

Definigdo de requisitos técnicos e de seguranga especificos para integragao.
Monitoramento comportamental e de performance das operagdes.
Implementag&do de mecanismos de conciliacédo e detec¢do de uso indevido,
manipulagdo ou extragdo de dados.
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As integracbes eletrdnicas com instituicoes financeiras deverao atender aos
requisitos operacionais e de seguranca definidos pela C&M Software, garantindo
interoperabilidade, controle de acesso, rastreabilidade e prote¢ao de dados.

Todo sistema de terceiro conectado a infraestrutura da C&M Software estara sujeito
a validagao técnica e certificacao periddica, conforme definido no item 9.10.

O resultado das certificagbes devera ser reportado a area de Segurancga da
Informagao e armazenado para consulta e auditoria.

Implementado via IN-SI-004, IN-SI-016, IN-SI-024

9.10. Certificacdo Técnica de Solugdes e Interfaces Eletrbnicas

Os sistemas computacionais utilizados por meio de interfaces eletrbnicas (APls, web
services, canais de mensageria ou similares), deverao ser submetidos a certificagao
técnica periodica, que comprove sua conformidade com os requisitos operacionais e
de segurancga estabelecidos pela C&M Software.
Essa certificagao abrangera, no minimo:
a) Testes periddicos de seguranca (vulnerabilidade, penetracao, stress e fuzzing
de interfaces);
b) Testes operacionais de desempenho, disponibilidade e aderéncia a
especificagdes técnicas;
c) Testes de integragéo entre os sistemas e os servigos providos pelo PSTI,
d) Anadlise de conformidade criptografica, de autenticagao e rastreabilidade das
mensagens;
e) Emisséao de relatério de conformidade técnica ou plano de agéo corretiva com
prazos e responsaveis.
Os testes e a certificagao deverao ocorrer no minimo uma vez por ano ou sempre
que houver alteragdes relevantes nas integragdes, nos servigos providos ou nos
requisitos regulatorios aplicaveis.
A manutencgao das evidéncias dos testes, relatérios e planos de acao € obrigatdria
por periodo minimo de 5 anos, podendo ser auditada por auditores independentes.
Implementado via IN-SI-016.

9.11. Inteligéncia Cibernética

Monitoramento ativo de informagdes de interesse (clientes, chaves, credenciais,
vulnerabilidades) em fontes abertas, Deep e Dark Web, bem como em grupos
privados de comunicacéo, para antecipacao e mitigacao de riscos.
Implementado via IN-SI-009, IN-SI-008, IN-SI-025

9.12. Continuidade de Negodcios
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Os ambientes operacionais tecnolégicos, centralizados ou distribuidos, cuja parada
de operacéao implicar em riscos de perdas financeiras, riscos legais ou de imagem da
C&M Software, devem ter seus planos de contingéncia formalizados, revistos e
testados periodicamente, permitindo o pronto reestabelecimento das operagdes.
Implementado via PCNOO1, POO1

9.13. Gestao de Certificagao Técnica e Evidéncias de Conformidade

A C&M Software mantera um processo documentado para a definicao, execucao,
registro e revisdo dos testes técnicos destinados a certificacao das solugdes
integradas aos servigos providos.

Esse processo incluira:

Definicdo dos escopos de teste e critérios de conformidade;

Periodicidade minima e gatilhos de revalidagao;

Responsaveis internos e externos pela execucao e aprovagao dos testes;
Armazenamento seguro dos resultados e evidéncias.

A area de Seguranga da Informacgéao sera responsavel por coordenar, revisar e
aprovar os laudos técnicos antes da certificacao final.

Implementado via processos documentados em todas as IN-Sls.

9.14. Controles Internos e Conformidade

A C&M Software mantém politicas abrangentes de controles internos e
conformidade, aplicavel a todas as areas da instituicao, incluindo operacgoes,
desenvolvimento, seguranga da informagao, suporte, compliance, juridico e areas de
negocio.

Os controles internos sdo desenhados para cobrir todos os riscos relevantes do
negocio, incluindo riscos operacionais, de seguranga da informagao e cibernética,
continuidade de negécios, fraudes, compliance regulatorio.

Os controles internos sdo implementados e operacionalizados por meio das
instru¢gdes normativas e planos especificos, tais como IN-SI-011, IN-SI-015, IN-SI-
016, IN-SI-017, IN-SI-022, IN-SI-023, IN-SI-024, IN-SI-025, PCNO0O01, entre outros,
que definem procedimentos, responsabilidades, registros e evidéncias.

A politica de controles internos e conformidade é revisada, no minimo, anualmente,
ou sempre que houver alteragdes relevantes no perfil de risco, na estrutura da C&M
Software ou na regulamentacao aplicavel.

Os controles internos e as medidas de contingéncia sao testados e revisados
periodicamente, em linha com o disposto no PCN0OO1 (Plano de Continuidade de
Negdcios) e nas instrugdes normativas técnicas, garantindo a efetividade dos
mecanismos de prevencao, deteccao, resposta e recuperagao.
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e A C&M Software mantera mecanismo formal de revisdo e adequacgao continua aos
dispositivos desta Resolugdo BCB n° 498 e a todos os requisitos técnicos da RSFN,
incluindo o Catalogo de Servigos do SFN, o Manual de Redes do SFN e o Manual de
Seguranca do SFN, por meio de:

— analise de impacto regulatério e técnico sempre que houver atualizagdo normativa
ou de manuais;

— atualizacao de configuragoes, integracdes e sistemas envolvidos;

— registro e guarda de evidéncias das adequacdes realizadas (relatérios, atas, planos
de agao, testes).

10. RESPONSABILIDADES
10.1. De forma geral, cabe a todos os Colaboradores e prestadores de servigos:

10.1.1. Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranga da
Informagao da C&M Software;

10.1.2. Proteger as informagdes contra acessos, modificagao, destruigdo ou divulgagao
nao autorizados pela C&M Software;

10.1.3. Assegurar que 0s recursos tecnolégicos, as informacdes e sistemas a sua
disposicao sejam utilizados apenas para as finalidades aprovadas pela C&M Software;

10.1.4. Cumprir as leis e as normas que regulamentam a propriedade intelectual,
10.1.5. Nao discutir assuntos confidenciais de trabalho em ambientes publicos ou em
areas expostas (avioes, transporte, restaurantes, encontros sociais etc.) incluindo a
emissao de comentarios e opinides em blogs e redes sociais;

10.1.6. Nao compartilhar informagdes confidenciais de qualquer tipo.

10.2. Cabe ao Departamento de Suporte:

10.2.1. Prover todas as informagdes de gestdo de Seguranga da Informagéo solicitadas
pelas Diretorias;
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10.2.2. Prover ampla divulgacao da Politica e das Normas de Segurancga da Informacéao
para todos os Colaboradores e prestadores de servigos;

10.2.3. Promover agdes de conscientizagdo sobre Segurancga da Informagao para os
Colaboradores e prestadores de servicos;

10.2.4. Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da
informacéo da C&M Software;

10.2.5. Estabelecer procedimentos relacionados a instrumentacdo da seguranga da
informacéo da C&M Software.

10.3. Cabe a area de Seguranca da Informacao e Cibernética:

e Planejar e supervisionar os testes de certificagado técnica previstos nesta Politica;

e Avaliar e aprovar relatérios de conformidade técnica;

e Garantir que todas as interfaces eletronicas e sistemas estejam devidamente
certificados conforme o item 9.10.

11. VIOLAGOES E PENALIDADES

11.1. Os Departamentos e as Unidades competentes reportardo as Diretorias
Administrativa e Operagbes da C&M Software os casos e as evidéncias de nao
cumprimento a Politica de Segurancga da Informagéao e Cibernética.

11.2. E de responsabilidade dos Departamentos Administrativo e de Suporte zelar pelo
cumprimento da Politica de Seguranga da Informagéo e Cibernética, executando a

devida comunicacao das ocorréncias recebidas e/ou detectadas.

11.3. Cabera a Diretoria a decisédo de aplicar as sangdes disciplinares previstas, nas
normas internas da C&M Software e na legislagéo vigente no Brasil.

12. RESPONSABILIDADES GERAIS

12.1. Diretoria: Aprovar esta politica e fornecer os recursos necessarios para sua
implementacéo.
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12.2. Comité de Seguranca de Tl (CSTI): Aprovar as Instrugdes Normativas; revisar o
estado da seguranca; decidir sobre incidentes graves.

12.3. Area de Seguranca da Informagao: Coordenar a elaboragao, revisdo e
implementacao das politicas; monitorar a eficacia dos controles; liderar a resposta a

incidentes.

12.4. Departamento de Suporte/Operagoes: Implementar e executar os controles

técnicos definidos nas Instru¢cdes Normativas.

12.5. Todos os Colaboradores e Prestadores de Servigo: Conhecer e cumprir esta
politica e as Instrugcdes Normativas aplicaveis as suas fungoes.

13. REVISAO E GESTAO DAS POLITICAS

13.1. Esta PSI sera revisada anualmente, ou conforme mudangas significativas no

ambiente de risco ou regulatorio.

13.2. As Instrugdes Normativas serao revisadas, no minimo, anualmente, sob

coordenagao da Area de Seguranga da Informagao.

13.3. Toda alterag&o nas Instru¢ées Normativas deve ser comunicada as partes

interessadas.

14. VIGENCIA

14.1. A presente Politica passa a vigorar a partir da data de sua publicagdo por prazo

indeterminado.

Elaborado por: Revisado por:

Seguranca de Informagao Juridico

IAprovado por:

Diretoria de Operagdes

C&M SOFTWARE - Uso Interno / Seguranga da Tecnologia da Informacéo




