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1. OBJETIVO

1.1. Esta politica, em func¢do dos processos e procedimentos da C&M SOFTWARE no licenciamento de seus
produtos, dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

1.2. CONSIDERANDO QUE:

e A C&M Software na qualidade de proprietaria, comercializa, através de Licenciamento, 0s Direitos ao
uso das funcionalidades dos seus Softwares para auxiliar os negdcios da sua INSTITUICAO;

e A C&M Software, apenas por motivos operacionais, desenvolvimento e atualizagdo mantém os
softwares licenciados em operagao nos seus servidores na sua sede e contingéncia no Brasil;

e A C&M Software ndo tem acesso, e sequer qualquer controle, sobre os dados solicitados ou trafegados
a pedido da INSTITUICAO;

o A C&M Software é responsavel pela integridade do “bloco de dados” a partir do momento da entrada
em seus sistemas até o0 momento de saida para a INSTITUIGAO, e jamais pelo seu contetudo.

e AINSTITUICAO é aquela que tem contrato de licenciamento de software firmado e em vigéncia com a
C&M Software, para auxiliar as suas decisdes. Quando necessario, o cliente da INSTITUICAO sera
identificado como CLIENTE.

2. ADOGAO E VIGENCIA

2.1. Esta politica “C&M2021-01-LGPD”, entra em vigor na data de sua publicagdo com a comunicagdo as
INSTITUIGOES e sera, imediatamente, incorporada ao Contrato de Licenciamento, gerando todos os seus
efeitos a partir da publicacdo e especifica as condi¢des de licenciamento e as condi¢bes gerais.

2.2. Os contratos firmados na vigéncia da politica anterior, se necessario, serdo aditados de acordo entre as
partes, exceto se flagrantemente contra disposigao legal, quando entrara em vigor na data definida, aditando,
automaticamente, a politica anterior, ou a presente.

3. DEFINICOES
3.1. Na presente politica, os temos seguintes, todos referentes a exigéncia da lei, terdo seus significados
definidos abaixo, sem qualquer exclusao a referéncia da lei, mas, pela fungdo da C&M Software:
| - dado pessoal: é o dado apontado pela INSTITUICAO para uso no software licenciado, sob sua total
responsabilidade;

|l - dado pessoal sensivel: assim como o dado pessoal, especifica os cuidados que a INSTITUICAO deve
observar nos termos da lei;

[l - titular: aquele que forneceu os dados para pesquisa, sob seu consentimento ou autorizagdo, se
necessario;

IV - controlador: pessoa indicada pela INSTITUICAO a quem compete as decisdes referentes ao tratamento
de dados pessoais;
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V - operador: pessoa indicada pela INSTITUICAO que fornece os dados ao software em nome e sob
orientagdo do controlador;

VI - encarregado: pessoa indicada pela INSTITUICAO para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD);

VII - tratamento: na qualidade de licenciadora, a C&M Software € responsavel pela integridade do ““bloco
de dados’:” a partir do momento da entrada em seus sistemas até o momento de saida para a
INSTITUIGAO, e ndo pelo seu conteldo;

VIII - consentimento: autorizacdo obtida pela INSTITUICAO, apenas quando aplicavel e se necessario nos
termos da LGPD, com a manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

IX - uso compartilhado de dados: designacdo que ndo se aplica ao licenciamento, em funcdo da
indisponibilidade de acesso as informagdes;

X - relatério de impacto a protecdo de dados pessoais: documentacdo exclusiva da INSTITUICAO e de
seu conhecimento L’Jnico,Ndesconhecida pela C&M Software, vez que se libera o acesso aos dados
pleiteados pela INSTITUIGAO, sem identifica-los;

Xl - “bloco de dados” significa o conjunto de dados, devidamente criptografados, trafegados pela
INSTITUIGAO para consultas proprias dentro do sistema licenciado onde a C&M Software desconhece
quantidade e conteudo.

3.2. Os termos aqui definidos apenas complementam, orientam, definem e/ou explicam os limites de atuagédo
da C&M Software relativa ao licenciamento, sendo que, em qualquer momento, busca modificar o texto legal.

3.3. Nos termos da LGPD, os dados utilizados pela INSTITUICAO e encaminhados & C&M Software devem
observar a boa-fé e os seguintes principios: finalidade, adequacao, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevengao, nao discriminacao e responsabilizagdo e prestagdo de contas.

4. RESPONSABILIDADES DAS PARTES

4.1. A responsabilidade de obtencdo e guarda QO consentimento do titular, apenas quando aplicavel e se
necessario nos termos da LGPD, é da INSTITUICAO até a data do seu expurgo (Art. 14° Res. 4.893).

4.2. Fica sob responsabilidade da INSTITUIGAO os conceitos de finalidade, boa-fé e interesse publico para os
quais o tratamento de dados é necessario, exceto para os casos tornados manifestamente publicos, nos termos
da lei. A INSTITUICAO se compromete a ndo trafegar dados pessoais necessarios para a execucgdo do software
que ndo observem estritamente a LGPD.

4.3. Em caso de manifestacdo do titular dos dados requerendo revogacdo pela C&M Software, a INSTITUICAO
sera notificada, de imediato, a determinar a agao, nos termos da lei.

4.4. A INSTITUICAO concorda que alteragdes nas exigéncias da LGPD podem gerar custos e despesas no
previstas no contrato original e que deverao ser negociadas de comum acordo pelas Partes mediante assinatura
de termo aditivo ao Contrato, exceto se por imposicao legal.

4.5. A C&M Software garante a integridade e protecdo do “bloco de dados” do momento da entrada em seus
servidores até 0 momento da devolugdo as solicitagoes da INSTITUIGAO.
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4.6. As Partes asseguram cumprir a legislacdo aplicavel sobre privacidade e protecdo de dados, inclusive
(sempre e quando aplicaveis) a Constituicdo Federal, o Codigo de Defesa do Consumidor, o Codigo Civil, o
Marco Civil da Internet (Lei Federal n® 12.965/2014), seu decreto regulamentador (Decreto n° 8.771/2016), a
Lei Geral de Protecdo de Dados Pessoais (Lei Federal n® 13.709/2018), e demais normas setoriais ou gerais
sobre o tema que ndo confrontem as exigéncias do BACEN.

4.7. As informacdes rela~tivas ao “bloco de dados”, armazenados nos servidores da C&M Software foram
enviados pela INSTITUICAO, e la permanecerao ~armazenados de forma isolada e segura seguindo a politica de
expurgo das informacdes da propria INSTITUICAO.

4.8. A C&M Software se compromete a cooperar com a INSTITUICAO nas suas necessidades de atender a lei
ou os titulares do Direito, assim como as Autoridades Federais, Estaduais ou Municipais sobre os termos da
atual politica da LGPD.

4.9. A C&M Software estad obrigada a obter as autorizagbes necessarias relativas aos acessos aqueles
indicadores de dados publicos, assim como os privados que atende contratualmente, exceto aqueles que a
INSTITUIGAO mantém por sua propria contratagdo, apenas quando aplicavel e se necessario.

4.10. A C&M Software devera: (i) tomar medidas razoaveis para informar sua equipe de trabalho sobre as
responsabilidades e confiabilidade resultantes da Lei Geral de Protec&@o de Dados; (ii) comunicar imediatamente
a INSTITUICAO, por escrito, bem como os titulares dos dados, quando cabivel, sempre que souber ou suspeitar
que ocorreu um incidente de seguranca e/ou vazamento de dados ou uma violagao a Lei Geral de Protecdo de
Dados; (iii) investigar o incidente de seguranca e/ou o vazamento de dados, tomando todas as medidas
necessarias para eliminar ou conter eventual exposi¢ao, bem como quaisquer danos que possam recair sobre
a INSTITUICAO, inclusive cooperando com os esforgos de investigagdo e remediacdo da INSTITUICAO, se
comprometendo, ainda, a fornecer qualquer tipo de documento e informagéo solicitada pela INSTITUIGAO com
o intuito de mitigar os referidos danos; (iv) envidar esforgos razoaveis para garantir a integridade,
disponibilidade e confidencialidade das informacdes tratadas em todas as circunstancias, na medida em que
tenha capacidade de fazé-lo; (v) cooperar razoavelmente com a INSTITUIGAO na definicdo de uma solucdo para
implementar os novos requisitos de protecao e seguranca aos dados pessoais, caso assim a legislagao vier a
exigir; e (vi) permitir que a INSTITUICAO, ou seus representantes devidamente autorizados, desde que com
aviso prévio razoavel, inspecionem e/ou auditem suas dependéncias, para verificar se suas atividades estdo
em conformidade com o disposto no Contrato e seus anexos.

4.11. Nos termos do art. 4.9, seré informado a INSTITUICAO, se ocorrer, os seguintes dados: (i) data e hora
do incidente; (ii) data e hora da ciéncia pela C&M Software; (iii) dados referentes ao “bloco de dados” afetados
pelo incidente; (iv) identificacdo do operador encarregado no momento do fato ou outra pessoa junto a qual
seja possivel obter maiores informagdes sobre o ocorrido; (v) descricdo das possiveis consequéncias do
acidente; e (vi) indicacdo de medidas que estiverem sendo tomadas para reparar o dano e evitar novos
incidentes.

5. DIREITOS NA INTERNET

5.1. Ambos devem respeitar, em todos os seus termos, a LEI N° 12.965, DE 23 DE ABRIL DE 2014., em
especial, os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais; a pluralidade e a diversidade; a abertura e a colaboragdo e a livre iniciativa e livre concorréncia e a
defesa do consumidor.
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5.2. Garantem, ainda, a protegao da privacidade, protegado dos dados pessoais e responsabilizagdo dos agentes
de acordo com suas atividades, nos termos da lei e, ainda, o acesso a informacgdo, ao conhecimento e a
participagdo na vida cultural e na condugao dos assuntos publicos, da inovagdo e do fomento a ampla difusao
de novas tecnologias e modelos de uso e acesso e a adesdo a padrdes tecnoldgicos abertos que permitam a
comunicagdo, a acessibilidade e a interoperabilidade entre aplicagdes e bases de dados.

6. OUTRAS RESPONSABILIDADES DA C&M SOFTWARE

6.1. A C&M Software ndo podera: (i) licenciar; (ii) autorizar o tratamento; (iii) transferir; (iv) compartilhar; (v)
ceder; (vi) vender; e/ou (vii) contratar qualquer terceiro para tratar a informacao, incluindo Dados Pessoais da
INSTITUICAO, salvo com sua expressa autorizagdo. A C&M Software ndo podera tratar os Dados Pessoais da
INSTITUICAO para finalidade distinta aquela prevista no licenciamento.

6.2. Quando autorizado expressamente a C&M Software devera preservar a integridade e precisdo do “bloco
de dados” da INSTITUICAO, devendo atualizar, corrigir ou deletar tais dados a seu pedido.

6.3. A C&M Software devera tratar o0 “bloco de dados” Unica e exclusivamente para cumprir com a finalidade a que
se destinam este Contrato, em estrita observancia a LGPD, ja que formam um bloco de informagao criptografada
para processamento e encaminhamento dos itens requisitados.

6.4. A C&M Software assegura que o0s “blocos de dados” ndo serdo tratados por terceiros (incluindo
subcontratados, agentes autorizados, filiadas, coligadas, subsidiarias, controladora e controladas), salvo se ja
previsto expressamente neste Contrato e/ou autorizado por escrito pela INSTITUICAQ. Neste caso, a C&M
Software garante que seus terceiros estdo obrigados a ter o mesmo nivel de protecdo aos dados pessoais
estabelecida neste Contrato requeridos para a C&M Software. De qualquer forma, a C&M Software sera
responsavel, no limite disposto pela legislagdo aplicavel, pelas acdes e omissbes realizadas por tais terceiros
relativas ao tratamento dos dados pessoais.

6.5. A C&M Software se compromete, ainda, em relacdo a INSTITUICAO, a: (i) ndo reter quaisquer dados
pessoais fornecidos ou de titularidade da INSTITUICAO por um periodo superior ao necessario para o
cumprimento de sua finalidade nos termos do presente Contrato e/ou para o cumprimento das suas obrigagoes
legais, conforme permitido pela lei aplicavel; (ii) apés finalizado o Contrato por qualquer causa, apagar/destruir
com seguranca (mediante confirmacéo por escrito), ou devolver a INSTITUICAO (quando solicitado) todos os
documentos que contenham dados pessoais, a que tenha tido acesso em decorréncia do presente Contrato,
bem como qualquer copia destes, seja de forma documental ou magnética, a menos que a sua manutengao
seja exigida ou assegurada pela legislagdo vigente; (iii) ndo tratar dados pessoais em local diferente do
estabelecido pelas Partes; e (iv) colaborar com a INSTITUIGAO para que este garanta o integral cumprimento
das disposi¢des previstas na Lei Geral de Protecdo de Dados.

7. DIREITOS DO TITULAR DOS DADOS

7.1. O titular deve ter as suas solicitacdes de exercicio dos direitos dos Titulares dos Dados sob as Leis e
Regulamentos de Protegdo de Dados.

7.2. E vedado copiar, transferir, duplicar, ou realizar qualquer agdo que vise a criagdo de um novo banco de
dados contendo os dados pessoais.

7.3. Apenas dados da INSTITUICAO sdo armazenados na C&M Software para uso legal e fiscal.
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8. SEGURANGA DOS DADOS E DA INFORMAGAO

8.1. E obrigacdo das partes, dentro dos limites de atuagio de cada uma delas em relacio ao tratamento de
dados que realiza, implementar as medidas necessarias para garantir um nivel de seguranca dos dados e
mitigar possiveis riscos e manter atualizados os relacionados a incidentes de seguranca.

8.2. As medidas de segurancga descritas na~PoIitica de Seguranga da Informagao, Politica de Continuidade de
Negécios e outras necessarias a INSTITUICAO estardo disponiveis nos respectivos Anexos ao Contrato, assim
como, estara disponivel no enderego eletronico https://br.cmsw.com/politicas/

8.3. A C&M Software realizara regularmente testes, avaliacdes e verificagdes da efetividade das medidas
técnicas, administrativas e organizacionais para assegurar a seguranca dos processos que envolvam o
Tratamento dos Dados Pessoais da INSTITUICAO.

8.4. Os referidos testes serdo internos e disponibilizados a INSTITUICAO mediante solicitacdo e justificacdo da
necessidade.

9. AUDITORIA DO SISTEMA

9.1. A INSTITUICAO podera a qualquer momento solicitar 8 C&M Software a auditoria aos sistemas que compde
da operagdo do software licenciado.

9.2. Serio indicados a INSTITUIGAO trés auditores licenciados e autorizados pela C&M Software.

9.3. AINSTITUICAO deve indicar, detalhadamente, ao auditor os itens que deverdo ser verificados, assim como,
seu objetivo e destinacao.

9.4. Os custos referentes a auditoria serdo suportados pela INSTITUIGAO com prévia autorizaggo.

10. OBRIGAGAO DE INDENIZAR

10.1. A parte que der causa devera indenizar, defender e/ou isentar a outra parte contra todas e quaisquer
perdas e qualquer responsabilidade, perda, reivindicagdo, dano, multa, penalidade, despesa (incluindo, sem
limitagdo, multas, indenizacdo por danos diretos comprovadamente causados, custos dos esforcos de
reparagao e honorarios advocaticios e custos decorrentes de ou relacionados a qualquer agao, reivindicagdo
ou alegacao de terceiros - incluindo, sem limitacdo, qualquer autoridade reguladora ou governamental) que
decorrer do nao cumprimento do Contrato de Licenciamento entre as partes e/ou ndo cumprimento das Leis e
Regulamentos de Protecdo de Dados, inclusive, sem limitagdo, na hipdtese de incidente de seguranca e/ou
vazamento de dados a que der causa.

10.2. Caso a ANPD impute sancdes para a parte que der causa, relacionada ao licenciamento, e for constatada
culpa, dolo ou outro elemento de responsabilidade da outra parte, esta devera arcar com a respectiva
penalidade financeira — quando for o caso — e/ou indenizar, inclusive pelos danos a imagem experimentados.

10.3. As obrigacdes de indenizagdo entre as partes ndo estardo sujeitas a nenhuma limitacdo de agoes,
disposi¢des de arbitragem ou quaisquer outras clausulas limitativas similares.

10.4. As Partes responderao individualmente pelo tratamento de dados pessoais que executar e nao serdo
consideradas responsaveis entre si por tal tratamento.
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11. DISPOSIGOES FINAIS

11.1. Ao término da relagdo entre as partes e/ou quando uma delas solicitar, mediante eventual solicitagio do
titular, devera, a outra, eliminar, corrigir, anonimizar e/ou bloquear o acesso aos dados, em carater definitivo
ou nado, a critério da INSTITUI(}AO, que tiverem sido transmitidos durante a vigéncia do licenciamento,
estendendo-se a eventuais cdpias, salvo mediante instrugao diversa.

11.2. AC&M Software é responsavel pela segurancga e controle de acesso fisico aos servidores, que processam
os dados objeto do licenciamento, todos localizados no Brasil.

11.3. Quaisquer alteragée§ do Contrato de Licenciamento e/ou seus Anexos quando relacionadas aos “blocos
de dados” da INSTITUICAO realizados entre as partes, somente serdo validas quando celebradas por escrito,
assinadas por representantes autorizados de ambas e nao se tratar de questdo eminentemente técnica.

11.4. O presente aditamento e todas as obrigagdes extracontratuais ou outras decorrentes ou relacionadas a
ele sdo regidas pelas leis brasileiras.

11.5. As disposicdes deste Termo prevalecerdao sobre quaisquer inconsisténcias entre ele e quaisquer outros
acordos entre as Partes, incluindo o Contrato de Licenciamento, salvo quando o documento, expressamente
assinado pelas Partes, diferentemente, o declare.

11.6. Qualquer das partes pode propor variagdes ao presente aditamento quando necessario para atender os
requisitos de quaisquer mudangas nas Leis e Regulamentos de Prote¢do de Dados.

11.7. Caso qualquer disposi¢do da presente seja invalida ou inexequivel, nos termos da lei civil vigente, o
restante permanecera valido e em vigor. A disposigdo invalida ou inexequivel deve ser: (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as inten¢des das partes 0 maximo possivel
ou, se isso ndo for possivel; (ii) interpretadas de maneira como se a disposigao invalida ou inexequivel nunca
estivesse contida; (iii) sempre em conformidade com a Lei.

12. CONTATO

12.1. O contato com a C&M SOFTWARE para tratamento dos itens acima descritos podera ser feito
preferencialmente através do e-mail segurancati@cmsw.com
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